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Sehr geehrte Damen und Herren,
liebe Mitglieder,

Ausschusssitzungen sind nur selten
wirklich spannend, dass sie fast so
spannend wie ein Krimi sind, ist
nahezu nie der Fall. Bei der jlings-
ten Sitzung des nordrhein-westfa-
lischen Umweltausschusses am 1.
Dezember im Diisseldorfer Land-
tag war genau das der Fall. Tages-
ordnungspunkt sieben beschéftigte

sich mit der ,Verabschiedung des
dritten Bewirtschaftungsplans und
Mafdinahmenprogramms gemaf$ der
Wasserrahmenrichtlinie® und da-
mit mit dem Bewirtschaftungsplan
2022 bis 2027 fir die nordrhein-
westfilischen Anteile von Rhein,
Weser, Ems und Maas. Und letzt-
lich auch mit der Wasserversorgung
der Industrie im Kreis Diiren.

Dass das Ergebnis am Ende wirklich
zufriedenstellend war, liegt in erster
Linie daran, dass alle Beteiligten an
einem Strang gezogen haben: der
Industrie - Wasser - Umweltschutz
e.V., Arbeitgeber, Gewerkschaften,
Stadt und Kreis und natiirlich auch
die Politik. Die aus Norvenich stam-
mende Landtagsabgeordnete Dr.
Patricia Peill von der CDU bringt es
auf den Punkt, wenn sie sagt, dass
der Strukturwandel eine Gemein-
schaftsaufgabe ist, die nur gelingen
kann, wenn auch die bestehenden
Arbeitsplatze in der Industrie im
Kreis Diuren gesichert und gestarkt
werden. Dazu wurde nun ein wich-
tiger Grundstein gelegt.

Im Haus der Industrie weihnachtet
es seit einigen Tagen - ich wiinsche
Thnen eine schone und besinnliche
zweite Hilfte der Adventszeit.

Herzliche Grifie aus dem Haus der
Industrie,

Thre Sandra Kinkel
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VERBESSERUNG DER WASSERVERSORGUNG DER INDUSTRIE

E

Wichtige Themen standen am Don-
nerstag auf der Tagesordnung des
Ausschusses fur Umwelt, Land-
wirtschaft, Natur- und Verbrau-
cherschutz des Landes Nordrhein-
Westfalen. Zwei von ihnen hatten
unmittelbaren Bezug in den Kreis
Diiren. Zum einen ging es um die
Wasserversorgung der Industrie in
unserer Region, zum anderen um
den Hochwasserschutz nach der
verheerenden Flutkatastrophe Mit-
te Juli.

Hinter dem etwas sperrigen Titel
des Tagesordnungspunktes sieben
,Verabschiedung des dritten Be-
wirtschaftungsplans und Mafinah-
menprogramms geméaf$ der Wasser-
rahmenrichtlinie verbarg sich der
Bewirtschaftungsplan 2022 bis 2027
fir die nordrhein-westfilischen
Anteile von Rhein, Weser, Ems und
Maas. Unmittelbar betroffen ist da-
von auch die Rur.

Der Bewirtschaftungsplan wird zur
Umsetzung der Wasserrahmen-
richtlinie alle funf Jahre erneuert.
Gerade fiir Stadt und Kreis Diiren,
zu deren DNA besonders die Pa-
pierindustrie mit rund 10.000 Ar-

Der Umweltausschuss des nordrhein-westfilischen Landtags beschiftigte sich unter anderem mit dem neuen Bewirtschaftungsplan.

beitsplatzen so essenziell gehort
wie zu kaum einer anderen Region
in Deutschland, ist die Sicherstel-
lung der Wasserversorgung der
Wirtschaft von immenser Bedeu-
tung. Das haben am Donnerstag
auch die Ausschussmitglieder in
Diisseldorf ganz dhnlich gesehen.
Die Landespolitiker berticksichtig-
ten in ihrer Entscheidung ein Gut-
achten von Professor Dr. Holger
Schiittrumpf, Leiter des Instituts
fir Wasserbau und Wasserwirt-
schaft an der RWTH Aachen.

Das Gutachten ,Ermittlung des
Wasserbedarfs von Industrieunter-
nehmen und Kommunen entlang
der Kall und der Rur aus natiirlichen
Wasservorkommen im Bereich von
Zerkall bis Linnich® bietet aus Sicht
der Umweltpolitiker die Grundlage
fir eine zukunftsfihige Regelung
des Bewirtschaftungsplanes. In
dem Gutachten werden die Wasser-
mengen dargestellt, die die Indus-
trieunternehmen und Kommunen
jetzt und perspektivisch bendotigen.
Gleichzeitig betonten die Aus-
schussmitglieder aus der Landes-
hauptstadt, dass die Situation des
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Kreises Diiren als besonders vom
Strukturwandel betroffene Region
unbedingt berticksichtigt werden
muss. Der am 1. Dezember verab-
schiedetet Bewirtschaftungsplan,
der bis Ende Dezember an die Eu-
ropaische Union iibermittelt wird,
bietet den Unternehmen eine Ver-
besserung ihrer Planungssicher-
heit.

Im Vorfeld der Sitzung hat es bei
den betroffenen Betrieben entlang
der Rur und auch deren Betriebsra-
ten grofle Sorgen gegeben, dass der
nordrhein-westfialische =~ Umwelt-
ausschuss sich anders positionieren
konnte - in erster Linie aus 6kologi-
schen Griinden, beispielsweise weil
die Rur als Zielartengewiésser fir
den Wanderfisch Lachs gilt. Das ist
nicht geschehen.

Dazu heifdt es wortlich in dem neu-
en Bewirtschaftungsplan: ,Fiir die
Zielartenkulisse der Rur und ihrer
Zuflisse wird die Wiederansiedlung
des Lachses unter Beriicksichti-
gung der besonderen Erfordernisse
des Strukturwandels in der Region
(Folgen des zeitnahen Endes des
Braunkohletagebaus) umgesetzt.
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Die Region im Kreis Diiren ist von
einer Industrietradition gepragt,
die auf der Verfuigbarkeit von Was-
ser aus Oberflichengewiéssern in
ausreichender Menge und Quali-
tat fufdt. Diese Bedarfe finden be-
sondere Berticksichtigung in Zu-
sammenhang mit Mafinahmen zur
Verbesserung der Durchgéingigkeit
und der Okologie der Zielartenge-
wisserkulisse.”

Besonders die beiden Diirener
Landtagsabgeordneten Dr. Patri-
cia Peill und Dr. Ralf Nolten (beide
CDU) hatten sich im Vorfeld der
Sitzung sehr dafiir eingesetzt, dass
die Kreis Diirener Papierindust-
rie infolge des neuen Bewirtschaf-
tungsplanes nicht benachteiligt
wird. Peill betont: ,Wir sind so stark
vom Strukturwandel betroffen wie
kaum eine andere Region in NRW
und nur sehr wenige in der ganzen
Republik. Da ist es sehr wichtig,
dass wir dieses Signal fiir unsere
heimische Industrie und ihre Ar-
beitsplatze gesetzt haben.”

Wie grof3 die Sorge bei den Un-
ternehmen vor der Entscheidung
des Umweltausschusses war, wur-
de auch daran deutlich, dass Ul-
rich Titz, Vorsitzender des DGB
Kreisvorstandes Diiren-Julich und
Ortsgruppe Diiren der Industriege-
werkschaft Bergbau, Chemie und

Dr. Stefan Cuypers (2.v.1.), Geschaftsfithrer der Vereinigten Industrieverbande von Diiren, Jiilich, Euskirchen & Um-
gebung, und die Gewerkschafter Ernst Ungermann (l.), Markus Haas und Ulrich Titz (r.) mit weiteren Arbeitnehmer-

vertretern vor der wichtigen Sitzung des NRW-Umweltausschusses.

Dr. Stefan Cuypers und Dr. Patricia Peill (CDU) sind mit dem Ergebnis der Beratungen im Umweltausschuss zu-

frieden.

Energie, mit zwei Betriebsratsvor-
sitzenden (mehr waren aufgrund
der Pandemie nicht zugelassen)
zum Diisseldorfer Landtag gekom-
men war, um an der Sitzung teilzu-
nehmen.

Matthias Simon, Geschaftsfihrer
der Kanzan Spezialpapiere GmbH
aus Diiren, und Vorsitzender des
Industrie - Wasser - Umweltschutz
eV., wiurdigte den besonderen
Schulterschluss aller Akteure der
Region fir den Erhalt der Firmen
und der Arbeitsplatze: ,,Es gibt eine
Resolution der Stadt Diiren und eine
unseres Verbandes. Die Sozialpart-
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ner, Landrat Wolfgang Spelthahn
und die Landtagsabgeordneten ha-
ben sich eingesetzt - das zeigt ein-
mal mehr die immense Bedeutung
der Industrie und ihrer Wasserver-
sorgung fur unsere Papierregion.”

,Hemmt den Wiederaufbau"

Beim Tagesordnungspunkt Hoch-
wasserschutz war Dr. Stefan Cuy-
pers, Geschiftsfithrer des Indust-
rie - Wasser - Umweltschutz e.V.
(IWU) und der Vereinigten Indust-
rieverbande von Diiren, Jiilich, Eu-
skirchen & Umgebung (VIV), als
einer von funf Sachverstindigen ge-
laden. Der Jurist betonte, dass das
Verbandsgebiet von IWU und VIV
im Kern des Hochwassergebietes
gelegen habe.

,Die Unternehmen, die betrof-
fen waren, haben seitdem wirklich
Ubermenschliches geleistet. Es ist
ein wichtiges Signal, dass sich der
Umweltausschuss heute erneut
mit dem Thema befasst und ich als
Sprachrohr unserer Wirtschafts-
betriebe mitwirken darf.“ Cuypers
erginzte, dass das Gutachterwesen
zum Wiederaufbau ,ein Flaschen-
hals“ fir viele Unternehmen sei.
,Hinzu kommt, dass es mittlerweile
wieder lange Wartezeiten fur Hand-
werker und Maschinenteile gibt.
Das hemmt den Wiederaufbau.”
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CYBERKRIMINALITAT DEN KAMPF ANGESAGT

Cyberkriminalitdt ist nach einer
neuen Studie der Allianz fir Un-
ternehmen rund um den Globus
zur grofiten Bedrohung geworden.
Im aktuellen Risikobarometer des
Versicherers liegen Cyberattacken
auf Platz eins der moglichen Be-
drohungen, gefolgt von Betriebs-
unterbrechungen und rechtlichen
Verdnderungen - damit gemeint
sind Handelskonflikte, Zolle, Sank-
tionen und politische Risiken wie
der Brexit. Zum Vergleich: Der Kli-
mawandel rangiert - nur - auf Platz
sieben der Geschiftsrisiken. Bene-
dikt Gentgen ist Mitarbeiter des
Kolner Unternehmens SoSafe und
beschiftigt sich intensiv mit genau
diesem Thema. Im Interview be-
richtet er iiber seine Arbeit.

Was macht Ihr Unternehmen genau?
Benedikt Gentgen: SoSafe hat ein
Saas-Produkt (Software as a Service)
und bietet eine Awareness-Platt-
form zu den Themen IT-Sicherheit
und Datenschutz. Awareness-Platt-
form bedeutet, dass Mitarbeitende
tber ein modernes und modulares
E-Learning sowie kontinuierliche
Phishing-Simulationen  sensibi-
lisiert werden. So reduzieren wir
laufend das Risiko unserer Kun-
den, Opfer eines Cyberangriffs zu
werden. Dabei bieten wir eine Win-
Win-Situation fiir Mitarbeitende
und Unternehmen zugleich. Die
Awareness-Plattform basiert auf
aktuellen lern- und verhaltenspsy-
chologischen Erkenntnissen: Der
Wissenserwerb macht Spafd und
bleibt im Kopf. Fiir die Organisa-
tionen bedeutet das: Zeiteffiziente
Schulungen, deren Erfolg tiber ein
differenziertes Reporting messbar
gemacht werden kann.

Wie kommt man auf die Idee, eine
Firma zu griinden, die sich mit Cyber-
Kriminalitdt auseinandersetzt?

Benedikt Gentgen: In dem Griin-
derteam hatten alle Beriihrungs-
punkte mit dem Thema IT und

Benedikt Gentgen setzt sich intensiv mit dem Thema Cyberkriminalitit auseinander.

Cyber Security, zum Beispiel durch
die Beschiftigung mit Viren und
Trojanern in der Jugend. Daneben
hatten sich die Griinder auch be-
ruflich haufig mit E-Learnings und
digitalen Lernformaten beschif-
tigt. Dr. Niklas Hellemann, einer
der drei Grinder, war nach seinem
Psychologiestudium als Berater bei
der Boston Consulting Gruppe an
zahlreichen Projekten im Bereich
Mitarbeitertraining und -entwick-
lung in groflen Konzernen beteiligt.
Dabei ist ihm immer wieder aufge-
fallen, wie antiquiert Mitarbeiter-
schulungen, insbesondere Pflicht-
trainings zu IT-Themen, umgesetzt
wurden. Ausschlaggebend fiir die
Griindung war dann ein Fall im Be-
kanntenkreis der Griinder, bei dem
eine Bekannte durch Phishing um
eine grofle Summe betrogen wurde.
Da hat sich das Griinderteam ge-
dacht: Es muss doch eine Moglich-
keit geben, wie man Menschen da-
bei helfen kann, sich digital besser
selbst zu verteidigen.

Wie grofS ist die Gefahr von Cyber-
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Kriminalitdt auch fiir mittelstandische
Unternehmen?

Bendikt Gentgen: Laut Bitkom
verursachten Cyberangriffe im
Jahr 2020 allein in Deutschland
Schiaden in Hohe von mehr als 220
Milliarden Euro. Damit hat sich
die Schadenssumme in den letzten
zwei Jahren nahezu verdoppelt. Der
Mensch und die IT-Sicherheit sind
dabei sehr eng miteinander ver-
kniipft. Es ist ein weit verbreiteter
Irrglaube, dass Hacker bei Cybe-
rangriffen immer hoch-technisch
vorgehen. Das Gegenteil ist meist
der Fall. So starten neun von zehn
erfolgreichen Angriffen auf Unter-
nehmen mit dem Faktor Mensch,
etwa mit einer Phishing-Kampag-
ne. Cyberkriminelle sehen Mitar-
beitende als schwichstes Glied in
Organisationen und versuchen, sie
unter anderem mit Social Enginee-
ring zu manipulieren und zu einem
bestimmten Verhalten zu bewegen.
Neue Arbeitsmodelle wie mobiles
Arbeiten bieten den Cyberkrimi-
nellen dabei zunehmend grofler
werdende Angriffsflachen.
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Was konnen Betriebe tun, um ihre
Mitarbeiter fiir das Thema zu sen-
sibilisieren?

Benedikt Gentgen: Sicherlich ist
ein erster Schritt, Sicherheitshin-
weise und Richtlinien zu kom-
munizieren und Mitarbeiter ganz
allgemein Uber die Thematik zu
informieren. Einen groflen Effekt
im Sinne einer Risikominimierung
darf man dadurch allerdings nicht
erwarten. In der Schule legen wir
den Schiilern ja auch nicht einfach
das Lehrbuch vor und erwarten,
dass damit automatisch der gesam-
te Stoff in den Kopfen abgespeichert
ist. Effektive Sensibilisierung zielt
daher auf das nachhaltige Erlernen
von sicheren Routinen und Verhal-
tensweisen, um Risiken handfest zu
reduzieren. Nutzer sollten im Ideal-
fall instinktiv wissen, was zu tun ist,
wenn eine merkwiirdige E- Mail
vom Vorgesetzen im Postfach lan-
det oder sie ein sicheres Passwort
auswihlen sollen. Das wird auch
regulierungsseitig  verlangt: die
Datenschutzgrundverordnung (DS-
GVO) oder die IT-Sicherheitsnorm
[SO-27001 schreiben eine laufende
Schulung in Cybersecurity-Themen
vor, letztere sogar Social- Enginee-
ring/Phishing-Simulationen als ak-
tive Lernelemente. Um Mitarbei-
tende fiir Gefahren im Homeoffice
zu schulen und ihnen konkrete Hilfe
zur Verfiigung zu stellen, bieten wir
ein spezielles E-Learning-Paket an,
das Unternehmen kostenlos nutzen
konnen, um die Mitarbeitenden bei
der Umstellung oder Riickkehr ins
Homeoffice zu sensibilisieren.

Was bietet Thre Firma ganz konkret
den Unternehmen an?
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Benedikt Gentgen: Wir helfen Or-
ganisationen ihre ,menschliche
Firewall“ mess- und nachweisbar
aufzubauen und ihre Mitarbeiter
laufend zu sensibilisieren. Wah-
rend am Anfang noch das Thema
Phishing und E-Mail-Sicherheit
im Vordergrund stand, werden
nun auch zahlreiche weitere The-
men wie z.B. Datenschutz, Ar-
beitsschutz oder auch Compliance
iiber unsere Awareness-Plattform
abgedeckt. Mittlerweile haben wir
unseren Fokus auch auf branchen-
spezifische Losungen gelegt. Dass
das gut ankommt, merken wir an
unseren zahlreichen Kunden aus
verschiedenen Industrien.

Sie setzen auf kurze Online-Schu-
lungen, die man bequem und zwi-
schendurch absolvieren kann. War-
um ist das aus Ihrer Sicht besser als
eine klassische Fortbildung als Prd-
senzveranstaltung?

Benedikt Gentgen: Der derzei-
tige Markstandard besteht meist
aus selbst entwickelten Aware-
ness-Kampagnen. Diese umfassen
in der Regel interne Kommuni-
kationsaktionen wie Plakate, in-
terne Newsletter oder einmalige
Prasenzseminare. Solche einmali-
gen Aktivititen sind recht aufwen-
dig,insbesondere was die Datenana-
lyse im Zuge der Erfolgsmessung
anbelangt. Fiir einen nachhaltigen
Lernerfolg sind einzelne Aktionen
zudem unzureichend. IT-Sicher-
heitsspezialisten, die solche Schu-
lungen durchfithren koénnten, sind
aufgrund des Fachkriftemangels
sehr rar. Unser Produkt ist eine
komplette =~ Gegenpositionierung
zum Modell der Marktbegleiter,

Verantwortlich fir den Inhalt der Beitrage sind
die jeweiligen Autorinnen und Autoren

Vereinigte Industrieverbdnde e.V.
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denn wir bieten eine dauerhafte und
echte | Fire-and-Forget“-Losung,
die unseren Kundenverantwort-
lichen die Arbeit abnimmt und
gleichzeitig auf die Bediirfnisse der
Mitarbeiter eingeht. So kann SoSa-
fe mit seiner Awareness-Plattform
gezielte Attacken simulieren und
die Inhalte der E-Learning Module
kundenspezifisch anpassen, ohne
dabei aber einen technischen Fork
zu erzeugen. Der Modulare Aufbau
des E-Learnings ermdglicht uns
dariiber hinaus eine dynamische
und individuelle Aussteuerung der
Lerninhalte an einzelne Benutzer-
gruppen. Die hédufigen Kontakt-
punkte mit der Thematik erzeugen
dabei einen deutlich nachhaltige-
ren Lerneffekt als beispielsweise
eine mehrstiindige Seminarveran-
staltung in Prisenz.

Wie bemessen Sie den Erfolg Ihrer Ar-
beit?

Benedikt Gentgen: Uber unser Re-
porting-Dashboard kénnen Unter-
nehmen jederzeit den Fortschritt
und vor allem den Erfolg der Sen-
sibilisierungsmafinahme anhand
verschiedener Kennzahlen abrufen.
Unsere Kunden konnen so z.B. ein-
sehen, wie sich das Risiko, dass Thre
User Opfer von Phishing-Attacken
werden, verringert - und bei zu
hohen Risikoraten frithzeitig ent-
sprechende Zusatzsensibilisierung
einleiten. Die Nutzenden erhalten
bei erfolgreichem Abschluss des E-
Learnings auflerdem ein Zertifikat,
dass z.B. als Nachweis gegeniiber so-
genannter Cyber-Versicherung vor-
gelegt werden kann. Zudem lassen
sich die Erfolge direkt im passenden
Format fiir beispielsweise eine Zerti-
fizierung nach 1SO27001 ausgeben.
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